1PPK REST API



Wersja APIv.1
Wersja dokumentacji v.04

Historia dokumentu

data wersja opis zmiany autor

2019-05-10 v.04 Dodany rozdzial Finat
Srodowiska

2019-05-02 v.03 Poprawki w opisach Finat

metod zwigzanych ze
skladkami uczestnikow

2019-04-26 v.02 Dodanie opisu metod  Finat
dla uczestnika oraz
skladek

2019-03-02 v.01 Utworzenie dokumentu Finat

Wstep

REST API iPPK umozliwia wykonywanie niektdrych operacji, zwigzanych z Pracowniczymi Planami
Kapitalowymi bez konieczno$ci uzywania interfejsu graficznego aplikacji iPPK. Wspierane sa
procesy zwigzane z uczestnikami, ich sktadkami oraz deklaracjami przez nich skladanymi.

Srodowiska

Uwaga! Linki, ktore sa widoczne w zapytaniach odnosza sie sSrodowiska, z ktérego jest pobierana
dokumentacja APIisa rozne dla Srodowiska produkcyjnego i testowego.

Bezpieczenstwo

W celu zapewnienia bezpieczenstwa danych zastosowano zaawansowane zabezpieczenia przed
atakami skryptowymi, atakami podczas autentykacji oraz zlosliwym oprogramowaniem. W celu
ochrony integralnosci danych stosowane sg kody HMAC, szczegoly w rozdziale "Uwierzytelnianie".

Reguly dotyczace dostepu do metod oraz
danych

Dostep do metod API sterowany jest za pomocg uprawnienia PRACODAWCA_API. Poziom dostepu
do danych uzalezniony jest od poziomu uprawnien do poszczegélnych oddzialow firmy (o ile
zostaly zdefiniowane). Jesli uzytkownik z uprawnieniem PRACODAWCA_API posiada dostep do
wszystkich oddzialow ma on dostep do danych wszystkich uczestnikéw. Je$li posiada on
uprawnienia tylko do niektérych oddzialow firmy bedzie mogt uzyska¢ dane tylko tych
uczestnikow, ktorzy sa do tych oddzialéw przypisani.



Uwierzytelnianie

Uwierzytelnianie do metod API zostalo oparte na mechanizmie kryptograficznym wykorzystujacym
kody HMAC.

Kazde zapytanie z zadaniem w celu poprawnej autentykacji musi posiadac:
* naglowek autoryzacyjny Auth zawierajacy:
‘UUIDY - unikalny identyfikator uzytkownika w iPPK, widoczny na zaktadce Moje dane
w aplikacji iPPK
*NIP' - numer identyfikacji podatkowej podmiotu zatrudniajacego,ktérego dotyczag

wysytane zadania
‘HASH® - wyliczony z zawarto$ci zadania

oraz

* nagléwek Timestamp, bedacy wartosciag numeryczng podawana w milisekundach. Timestamp
kolejnego zadania nie moze by¢ mniejszy od poprzedniego.

czyli:
Auth: UUID:NIP:HASH
Timestamp: timestamp

Algorytm obliczania HASH-u

W celu wyliczenia HASH-u nalezy:

1. Stworzy¢ unikalny token skladajacy sie z klucza pracownika oraz klucza pracodawcy.
‘Klucz pracownika: HdgAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv8o*
‘Klucz pracodawcy: VDAsHxs3JImpZtMZB61YqgYgdFZ6hQnPLbb5T9EuggHNE"®
‘Token:

HdgqAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv802222VDAsHxs3ImpZtMZB61YgYqgdFZ6hQnPLbb5T9Eug
gHNE®

2. Obliczy¢ skrot z ponizszej wartosci za pomocg algorytmu SHA-512 wykorzystujac stworzony
token.

Timestamp + HTTP_METHOD + PATH + REQUEST_BODY



‘Timestamp' - timestamp uzyty w nagtdéwku

‘HTTP_METHOD' - Metoda http (GET, POST, ...)

‘PATH' - Warto$¢ path wraz z query string uzyta w zadaniu, np.
‘/api/v1/hmac?keyl1=valuel&key2=value2*

‘REQUEST_BODY' - Warto$¢ body wystana w zadaniu

3. Wynik zakodowac¢ BASE64.
Po wyliczeniu HASH-u nalezy uzupeinic¢ nagtowek Auth

Dla podanych wartosci w przykiadzie poprawny HASH to:
sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZUVP+vg]QqjnfERhVEViDc1sbLqPr6j2uYN+k1fYEYwefHp2P7Q==

Po uzupemieniu struktura i wartos$ci nagtowkow:

Auth:F1BAE906FDDD4C5EB2A608CD6AA544BB:5697979526:sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZU
VP+vgJQqjnfERhVEViDclsbLqPr6j2uYN+k1fYEYwe fHp2P7Q==
Timestamp:1549542150999

Przyktadowy kod w jezyku JAVA:

private static final Charset UTF_8 = StandardCharsets.UTF_8;
private static final String HMAC_SHA512 = "HmacSHA512";
public static String hmacSha512(String value, String key) {
try {
SecretKeySpec keySpec = new SecretKeySpec(key.getBytes(UTF_8), HMAC_SHA512);
Mac mac = Mac.getInstance(HMAC_SHA512);
mac.init(keySpec);
byte[] bytes = mac.doFinal(value.getBytes(UTF_8));
return asBase64(bytes);
} catch (NoSuchAlgorithmException | InvalidKeyException e) {
throw new RuntimeException(e);
}

}
private static String asBase64(byte[] bytes) {
return new String(Base64.getEncoder().encode(bytes), UTF_8);

}

Przyktadowy poprawny zestaw nagtowkow:

$ curl "http://twojeppk.pl/api/v1/hmac' -i -X GET \

-H
"Auth:F1BAE906FDDD4C5EB2A608CD6AAS44BB:5697979526: sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZ
UVP+vgJQqjnfERhVEViDc1sbLqPr6j2uYN+k1fYEYwefHp2P7Q==" \

-H 'Timestamp: 1549542150999'



Klucze API
W celu korzystania z API konieczne jest posiadania klucza pracodawcy i klucza pracownika.
Klucz pracodawcy

Jest widoczny w aplikacji iPPK na zakladce Administracja — Konfiguracja w polu 'Klucz API
pracodawcy'. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu przycisku
'Generuj nowy'. Klucz jest widoczny caty czas.

Klucz pracownika

Jest widoczny w aplikacji iPPK na zakladce Moje dane, dla pracownika z uprawnieniem
PRACODAWCA_API. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu
przycisku 'Generuj nowy'. Klucz jest widoczny tylko raz.

Obsluga bledow

W przypadku niepoprawnej autoryzacji z powodu blednych nagléwkéw, struktury lub blednych
kluczy zostanie zwrdcony request z odpowiednim kodem bledu w polu 'status’, np.

HTTP/1.1 401 Unauthorized

Pragma: no-cache

Content-Length: 20

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0@, must-revalidate

{
"status" : 101
}
Kody bledow:

KOD OPIS

101 Niepoprawny timestamp.

102 Niepoprawna warto$¢ Auth w nagtéwku.

103 Timestamp jest nieaktualny. Blad wystepuje,
jezeli timestamp rozni sie o N sekund (wartos$¢
parametryzowana) od timestamp na serwerze.

104 Timestamp zostal juz uzyty.

105 Niepoprawny uuid uzytkownika i/lub nip
podmiotu zatrudniajacego.

106 Niepoprawny podpis.



KOD
107

108

Uczestnik API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z uczestnikami PPK ponize;.

Lista metod zwiqgzanych z Uczestnikiem PPK

nazwa biznesowa

Utworz uczestnika

Edytuj uczestnika

Znajdz uczestnika

Zarejestruj poczatek
zatrudnienia

Zarejestruj koniec
zatrudnienia

nazwa systemowa

create-member

edit-member

search-member

employment-history

employment-history

OPIS

Klucz uzytkownika i/lub klucz pracodawcy jest
nieaktywny lub zablokowany.

Api jest nieaktywne.

kroétki opis metody

Metoda umozliwia

stworzenie uczestnika,

w odpowiedzi
przekazywany jest

unikalny identyfikator

uczestnika (uuid)

Metoda umozliwia
edycje danych
uczestnika. W celu
edycji nalezy poda¢ w
zapytaniu komplet
danych edytowanego
uczestnika.

Metoda umozliwia

wyszukanie uczestnika,

po zadanych w
zapytaniu kryteriach.

Metoda umozliwia
dodanie daty
rozpoczecia
zatrudnienia.

Metoda umozliwia
dodanie daty
zakonczenia
zatrudnienia.

uprawnienia

PRACODAWCA_API
PRACODAWCA_REJESTRACJA

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale

"Klucze API".

Ponizej szczegdlowa specyfikacja metod zwigzanych z Uczestnikiem PPK.



Utworz uczestnika

Metoda umozliwia stworzenie uczestnika, w tym celu nalezy w zapytaniu przekaza¢ dane
wyszczegolnione w Szczegdlach zapytania (ponizej). W odpowiedzi iPPK przekazuje unikalny
identyfikator stworzonego uczestnika (uuid) - opisano w Szczegotach zapytania.

Podczas zapisywania danych uczestnika wykonywane sg nastepujace walidacje:

* czy w polach: imie, drugie imie, nazwisko, miejscowo$¢, ulica znajduja sie dopuszczalne znaki,
» weryfikacja numeru PESEL,

* zgodno$¢ daty urodzenia z PESEL dla obywatelstwa PL,

* czy wypelnione pole PESEL dla obywatelstwa PL,

* czy pracownik jest zatrudniony,

* czy wypelnione sa pola Typ dokumentu tozsamosci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sa one wymagane. Wymagalnos$¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowag, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy.

Wymagane uprawnienia:

* PRACODAWCA_AP],
« PRACODAWCA_REJESTRACJA
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik rejestrujacy posiada uprawnienia

do przynajmniej jednego oddzialu dodawanego uczestnika, (czy posiada uprawnienie REJESTRACJA
do oddziatu pracownika lub oddzialu nadrzednego).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
firstName String  false  Imie uczestnika max. 255 znakéw
surname String  false Nazwisko uczestnika max. 255 znakow
secondName String  true Drugie imie uczestnika max. 255 znakow
nationality String  false Narodowo$¢ uczestnika max. 2 znaki
pesel String  true Numer pesel max. 11 znakow
sex String  false Ple¢ uczestnika max. 1 znak
idDocType String  false  Typ dokumentu tozsamo$ci max. 1 znak
uczestnika
idDocNumber String  false Numer dokumentu max. 255 znakow
tozsamosci uczestnika
idDocExpirationDat String  true Data waznoéci dokumentu  max. 10 znakéw
€ uczestnika
birthDate String  false Data urodzenia uczestnika  max. 10 znakéw



Pole Typ
email String
phoneNumber String

employmentSystemId String
entifier

employmentDate String

branches Array

residenceAddress.t String
own

residenceAddress.s String
treet

residenceAddress.p String
ostalCode

residenceAddress.c String
ountry

residenceAddress.h String
ouseNumber

residenceAddress.f String
latNumber

correspondenceAddr String
ess.town

correspondenceAddr String
ess.street

correspondenceAddr String
ess.houseNumber

correspondenceAddr String
ess.flatNumber

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przykladowe zapytanie

Opcjona Opis

Ine

true
true

true

false
true

false

false

false

false

false

true

true

true

true

true

true

true

Adres email uczestnika

Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Data zarudnienia uczestnika

Oddzialty uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

255 znakéw
9 znakow

255 znakéw

10 znakow
1000 znakow
40 znaki

83 znaki

10 znakow

2 znaki

20 znakow

10 znakow

40 znakow

83 znaki

20 znakow

10 znakow

10 znakow

2 znaki



POST /api/v1/members HTTP/1.1

Host: ippk-test.finat.pl

Content-Type: application/json

Content-Length: 898

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: nATwBPNsXxF46Mq1WYRuXLovkWlcFLaufYQboLWt5t
QVQ3MssR6TX1XINRyUB1DKfzsYj19Z1WsboFdyXvvG/Q==

Timestamp: 1558425537146

{

"branches": [

1

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "Testowallica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"nationality": "PL",

"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

b

"birthDate": "1989-04-11",

"firstName": "TestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2019-05-21",

"email": "testmail@test.pl"”,

“phoneNumber™": "111111111",

"employmentDate": "2019-05-21",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Szczegoly odpowiedzi



Pole Typ Opcjona Opis Warunki

Ine

uuid String  false Unikalne id uczestnika w max. 32 znaki

iPPK

Przykladowa odpowiedz

HTTP/1.1 201 Created

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: @

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 49

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
}

"uuid" : "A38699E10EDF411291FEAA7AA26B98F5"

Edytuj dane uczestnika

Metoda umozliwia edycje danych uczestnika. Moze by¢ wykonana przez uzytkownika aplikacji
posiadajacego uprawniania, do co najmniej jednego oddziatu, do ktorego jest przypisany uczestnik.

Podczas zapisywania danych uczestnika wykonywane sg nastepujace walidacje:

czy w polach: imie, drugie imie, nazwisko, miejscowo$¢, ulica znajduja sie dopuszczalne znaki,
weryfikacja poprawnoscl numeru PESEL,

zgodnos$¢ daty urodzenia z PESEL dla obywatelstwa PL,

czy wypelnione pole PESEL dla obywatelstwa PL,

czy pracownik jest zatrudniony,

czy wypelnione sg pola Typ dokumentu tozsamosci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sg one wymagane. Wymagalnos$¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowa, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy:.

Wymagane uprawnienia:

PRACODAWCA_AP],
PRACODAWCA_KARTOTEKI.

W celu edycji danych uczestnika nalezy poda¢ w zapytaniu komplet jego danych (patrz Szczegoty
zapytania).



W przypadku sukcesu system zwrdci status HTTP 204.

Szczegoly zapytania

Pole Typ
firstName String
surname String
secondName String
nationality String
pesel String
sex String
idDocType String
idDocNumber String
idDocExpirationDat String
e

birthDate String
email String
phoneNumber String
employmentSystemId String
entifier

branches Array
residenceAddress.t String
own

residenceAddress.s String
treet

residenceAddress.p String
ostalCode
residenceAddress.c String
ountry

residenceAddress.h String
ouseNumber
residenceAddress.f String
latNumber
correspondenceAddr String
ess.town
correspondenceAddr String
ess.street
correspondenceAddr String

ess.houseNumber
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Opcjona Opis

Ine

false
false
true
false
true
false

false

false

true

false
true
true

true

true

false

false

false

false

false

true

true

true

true

Imie uczestnika
Nazwisko uczestnika
Drugie imie uczestnika
Narodowos¢ uczestnika
Numer pesel

Pleé¢ uczestnika

Typ dokumentu tozsamosci
uczestnika

Numer dokumentu
tozsamosci uczestnika

Data waznosci dokumentu
uczestnika

Data urodzenia uczestnika
Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Oddziaty uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Warunki

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

255 znakow
255 znakow
255 znakow
2 znaki

11 znakow
1 znak

1 znak

255 znakéw

10 znakow

10 znakow
255 znakéw
9 znakow

255 znakéw

1000 znakow
40 znaki

83 znaki

10 znakow

2 znaki

20 znakow

10 znakow

40 znakow

83 znaki

20 znakow



Pole Typ

correspondenceAddr String
ess.flatNumber

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przykladowe zapytanie

Opcjona Opis

Ine

true

true

true

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 10 znakéw

max. 10 znakéw

max. 2 znaki
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PUT /api/v1/members/A8BDFIB6FFBI4B9I5AA8490B908IADTEE HTTP/1.1

Timestamp: 1558425537353

Host: ippk-test.finat.pl

Content-Length: 869

Content-Type: application/json

Auth:
FD6758A317A046D3A376B0OA2465E4528:5697979526: TK7U4nVLHLIhuL 1URBunoOY1wXSQ/foBffKs80t/EK
6PXU+NBOgB51kb/mKCeuOBcYmOtcRxCZwZNnrpHOobDg==

{

"branches": [

1

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "Testowallica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"nationality": "PL",

"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

b

"birthDate": "1989-04-11",

"firstName": "UpdatedTestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2019-05-21",

"email": "testmail@test.pl"”,

“phoneNumber™": "111111111",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Przykladowa odpowiedz

12



HTTP/1.1 204 No Content

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Znajdz uczestnika

Metoda umozliwia wyszukanie uczestnika po podanych w zapytaniu kryteriach wyszukiwania i
pobranie jego danych z iPPK. Kryteria, po ktdrych mozna zapyta¢ o uczestnika wymienione w
Szczegotach zapytania. Zestaw zwracanych danych w Szczego6tach odpowiedzi.

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik wyszukujacy uczestnikdw przez

API posiada uprawnienia do oddzialdw uczestnika, (czy posiada uprawnienie KARTOTEKI do
oddzialu pracownika).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine

uuid String  true Unikalne id uczestnika w max. 32 znaki
iPPK

pesel String  true PESEL uczestnika max. 11 znakéw

idDocNumber String  true Numer dokumentu max. 255 znakéw
tozsamosci uczestnika

employeeldentifier String  true Numer uczestnika w max. 255 znakéw
systemie kadrowym

creationDateFrom  String  true Data utworzenia uczestnika max. 10 znakéw, Format:
-od yyyy-mm-dd

creationDateTo String  true Data utworzenia uczestnika max. 10 znakéw, Format:
-do yyyy-mm-dd

memberStatus String  true Status uczestnika max. 100 znakéw,

Dozwolone wartosci:
REGISTERED (zgloszony do
PPK), RESIGNED
(zrezygnowat z PPK),
UNEMPLOYED (nie pracuje)
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Przykladowe zapytanie

POST /api/v1/members/search HTTP/1.1

Auth:
FD6758A317A046D3A376B0OA2465E4528:5697979526:wbr9dBY/mImP1xf6Tz10A@IXIqLDy/Trm185w6n5T/
y4vsyjYkON9EVw643d/gjZvVOCSOOkAXmITQXmNLAZFA==

Host: ippk-test.finat.pl

Content-Length: 180

Timestamp: 1558425536864

Content-Type: application/json

{
"creationDateFrom": null,
"creationDateTo": null,
"employeeldentifier": null,
"idDocNumber": null,
"uuid": null,
"pesel”: null,
"memberStatus": null

}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
members[].uuid String  false Unikalne id uczestnika w max. 32 znaki
PPK
members[].firstNam String  false  Imie uczestnika max. 255 znakow
e
members[].secondNa String  true Drugie imie uczestnika max. 255 znakéw
me
members[].surname String  false Nazwisko uczestnika max. 255 znakow
members[].employee String  true Numer uczestnika w max. 255 znakow
Identifier systemie kadrowym
Befgbers[] .creation String  false Data utworzenia uczestnika max. 10 znakéw
ate
members[].pesel ~ String  true Numer pesel max. 11 znakow
members[].idDocTyp String  false  Typ dokumentu tozsamosci max. 1 znak
. uczestnika
members[].idDocNum String  false Numer dokumentu max. 255 znakéw
ber tozsamosci uczestnika
members[].idDocExp String  true Data waznos$ci dokumentu  max. 10 znakéw
irationDate e
members[].sex String  false Ple¢ uczestnika max. 1 znak
members[].email String  true Adres email uczestnika max. 255 znakow
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Pole Typ

members[].phoneNum String
ber

members[].status  String

members[].register String
Address.type

members[].register String
Address.town

members[].register String
Address.street

members[].register String
Address.postcode

members[].register String
Address.country

members[].register String
Address.houseNumbe
.

members[].register String
Address.flatNumber

members[].correspo String
ndenceAddress.type

members[].correspo String
ndenceAddress.town

members[].correspo String
ndenceAddress.stre
et

members[].correspo String
ndenceAddress.hous
eNumber

members[].correspo String
ndenceAddress.flat
Number

members[].correspo String
ndenceAddress.post
code

members[].correspo String
ndenceAddress.coun
try

members[].employme String
nt[].startDate

members[].employme String
nt[].endDate

Przykladowa odpowiedz

Opcjona Opis

Ine

true

false

false

false

false

false

true

false

false

false

false

false

false

true

false

false

false

true

Numer telefonu uczestnika

Status uczestnika

Typ adresu uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu
Adres zamieszkania

uczestnika, Numer lokalu

Typ adresu uczestnika

Adres korespondencyjny
uczestnika, Miejscowo$¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Data zatrudnienia
uczestnika

Data konica zatrudnienia
uczestnika

Warunki

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

9 znakow

100 znakow

1 znak

40 znaki

83 znaki

10 znakow

2 znaki

20 znakow

10 znakow

1 znak

40 znakow

83 znaki

20 znakow

10 znakow

10 znakow

2 znaki

10 znakow

10 znakow
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16

HTTP/1.1 200 0K

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 1031

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{

"members" : [ {
"uuid" : "14E7A53A513(C43538CB7A4871FD9177B",
"firstName" : "TESTNAME",
"secondName" : "TESTSECONDNAME",
"surname" : "TESTSURNAME",
"pesel” : "89041161301",
"idDocType" : "P",
"idDocNumber" : "111111",
"idDocExpirationDate" : "2019-05-21",
"employeeldentifier” : "11111",
"creationDate" : "2019-05-21",
"sex" : "FEMALE",
"email" : "TESTMAIL@TEST.PL",
“phoneNumber" : "111111111",
"status" : "REGISTERED",
"registerAddress" : {
"type" : "R",
"street" : "TESTOWAULICA",
“"town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode” : "05-210",
"country" : "PL"
I
"correspondenceAddress" : {
"type" : "C",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTQ",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode" : "05-210",
“country" : "PL"
Iy
"employment” : [ {
"startDate" : "2019-05-21",
"endDate" : null
}
} ]
}



Zarejestruj poczatek zatrudnienia

Metoda umozliwia dodanie poczatku zatrudnienia. Moze by¢ wykonana przez uzytkownika
aplikacji posiadajacego uprawnienia, do co najmniej jednego oddziatu, do ktérego jest przypisany
uczestnik.

Podczas zapisywania danych wykonywane sa nastepujace walidacje:

* czy istnieje juz w systemie pracownik, z takim samym zestawem danych identyfikacyjnych,

» czy data poczatku zatrudnienia jest wczes$niejsza niz data konica zatrudnienia.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI

W celu zarejestrowania poczatku zatrudnienia nalezy poda¢ UUID uczestnika i date (patrz
szczegoOly zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystgpienia bledu zostanie zwrdécony komunikat "Nie udalo sie zarejestrowac
poczatku zatrudnienia." wraz z opisem bledu:
* Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika

* Pracownik jest juz zatrudniony - jesli istnieje data poczatku zatrudnienia, ale brak daty konca
zatrudnienia.

* Data poczatku zatrudnienia musi by¢ wczesniejsza od daty konca zatrudnienia- jesli data
poczatku zatrudnienia jest pozniejsza niz data konca zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
startEmploymentDat String  false  Data rozpoczecia Format daty: yyyy-mm-dd

€ zatrudnienia

Przykladowe zapytanie
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POST /api/v1/members/EFCETEAOEAE7441ABOC95A67192BB255/employment-history HTTP/1.1
Host: ippk-test.finat.pl

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: ryDYT3z5zSTpIWHE@mv4bVLbNRAENOFKY1Js3+Px31
akRsr10FTDRMPHIezh6sqFtY2owLBhXenx1Yy5E9PVew==

Content-Length: 43

Content-Type: application/json

Timestamp: 1558425538008

{
"startEmploymentDate": "2019-05-22"

}

Przykladowa odpowiedz

HTTP/1.1 422 Unprocessable Entity

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: @

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Content-Length: 167

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Data poczatku zatrudnienia musi by¢ pdzniejsza niz data konca
zatrudnienia."
}]
}

Zarejestruj koniec zatrudnienia

Metoda umozliwia dodanie poczatku zatrudnienia. Moze by¢ wykonana przez uzytkownika
aplikacji posiadajacego uprawnienia, do co najmniej jednego oddzialu, do ktérego jest przypisany
uczestnik.

Podczas zapisywania danych wykonywane sa nastepujace walidacje:

* czy pracownik nie jest zatrudniony (istnieje data konca zatrudnienia, nie istnieje data poczatku
zatrudnienia przyszla w stosunku do daty poczatku zatrudnienia). Jesli nie jest zatrudniony
komunikat: "Pracownik nie jest juz zatrudniony."

» czy data konca zatrudnienia nie jest wczesniejsza niz data poczatku zatrudnienia. Jesli jest
komunikat: "Data konca zatrudnienia musi by¢ p6zniejsza od daty poczatku zatrudnienia."
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Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu dodania daty konca zatrudnienia nalezy poda¢ UUID pracownika i date (patrz szczegdly
zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystgpienia bledu zostanie zwrocony komunikat "Nie udalo sie zarejestrowac konca
zatrudnienia." wraz z opisem bledu:
* Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika

* Pracownik nie jest juz zatrudniony - jesli istnieje data korica zatrudnienia, ale nie istnieje data
poczatku zatrudnienia przyszia w stosunku do nie;j.

* Data konca zatrudnienia musi by¢ pdzniejsza od daty poczatku zatrudnienia- jesli data
konca zatrudnienia jest wcze$niejsza niz data poczatku zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
endEmployment String  false  Data konca zatrudnienia Format daty: yyyy-mm-dd

Przykladowe zapytanie

PATCH /api/v1/members/BDIEQE57A6D04D538F47E8C1B8CA303E/employment-history HTTP/1.1
Host: ippk-test.finat.pl

Auth:
FD6758A317A046D3A376B0OA2465E4528:5697979526:hC4GeSEHpIgVDfQTShBzZS1376hX01r7IMBfCO6UOPR
1+YMCoGDRzHjspmsCKD51ai07Pgb45i1yZYRo9Zf200VA==

Content-Type: application/json

Timestamp: 1558425537645

Content-Length: 37

{
"endEmployment": "2019-05-26"

}

Przykladowa odpowiedz
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HTTP/1.1 422 Unprocessable Entity

Content-Length: 173

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: @

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message” : "Data konca zatrudnienia nie moze by¢ wczeSniejsza niz data poczatku
zatrudnienia."
F]
by

Dyspozycje API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z deklaracjami sktadanymi
przez uczestnikow PPK ponizej.

Lista metod zwiqzanych z deklaracjami

nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Zarejestruj dyspozycje create-order Metoda umozliwia PRACODAWCA API
rEjeStraCjQ deklaracji PRACODAWCA_DYSPOZYCJE
uczestnika PPK.

Pobierz liste dyspozycji orders Metoda umozliwia PRACODAWCA_API
pObI‘anie llsty 1 PRACODAWCA_DYSPOZYCJE
szczegOly dyspozycji

zlozonych przez
uczestnikow PPK.

Pobierz PDF dyspozycji search-order Metoda umozliwia PRACODAWCA API
pObI‘anie pllku PRACODAWCA_DYSPOZYCJE
deklaracji o
wskazanym uuidzie

Zmien status dyspozycji status-order Metoda umozliwia PRACODAWCA API
ZmianQ Statusu PRACODAWCA _DYSPOZYCJE
dyspozycji na podany
W zapytaniu.

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze API".
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Ponizej szczegdlowa specyfikacja metod zwigzanych z deklaracjami uczestnikdw PPK.

Zarejestruj dyspozycje
Metoda umozliwia zarejestrowanie dyspozycji zlozonej przez uczestnika PPK:

» zmiana skladki dodatkowej uczestnika,
* zmiana skladki podstawowej uczestnika,
* rezygnacji uczestnika z oszczedzania w PPK,

* powrotu uczestnika do PPK.
Podczas zapisywania dyspozycji wykonywane sg nastepujace walidacje:
* czy uczestnik, ktorego dotyczy dyspozycja jest zarejestrowany w systemie,

* czy uczestnik, ktorego dotyczy dyspozycja ma status 'Zgloszony',

* czy istnieje juz w systemie dyspozycja tego samego typu o statusie uniemozliwiajacym zlozenie
nowej, czyli 'Nowa', 'Do wydruku', 'Do zatwierdzenia/,

jesli uzupeniono PESEL czy jest on poprawny,

* czy uczestnik, ktorego dotyczy dyspozycja nadal jest zatrudniony.
Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_DYSPOZYC]JE.

W zapytaniu nalezy przekaza¢ dane uczestnika oraz typ dyspozycji, jaka zostala zlozona (patrz:
Szczegoly zapytania).

W odpowiedzi przekazywany jest unikalny identyfikator dyspozycji w iPPK (patrz: Szczegoty
odpowiedzi)

Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik pobierajgcy dyspozycje posiada
uprawnienia do oddzialow uczestnika, ktorego deklaracje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddzialu pracownika).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
memberUuid String  false Unikalne id uczestnika w max. 32 znaki
iPPK
placingDate String  false Data zlozenia deklaracji max. 10 znakéw,Format:
przez uczestnika yyyy-mm-dd
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Pole

orderType

Typ

String

contributionValue Number

orderMaker.

orderMaker.

orderMaker.

orderMaker
mber

orderMaker.

ber

orderMaker.
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name String

surname String

street String

.houseNu String

flatNum String

postal String

Opcjona Opis

Ine

false

true

false

false

false

false

true

false

Typ deklaracji ztozonej
przez uczestnika

Wysokos¢ sktadki w
procentach

Imie uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Nazwisko uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Ulica

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer domu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer lokalu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Kod pocztowy

Warunki

max. 31 znakéw, Dozwolone
wartosci: RESIGNATION
(rezygnacja z PPK),
RETURN(powrdét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki dodatkowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie sktadki dodatkowej
uczestnika).

max. 19,2 znakow,
Wymagana dla deklaracji
CHANGE_ADDITIONAL oraz
CHANGE_BASIC, dla
pozostatych pole nie jest
wymagane. Warto$¢ nalezy
podac z precyzja do dwoch
miejsc po przecinku, np.
1,50.

max. 255 znakéw

max. 255 znakow

max.83 znaki

max. 20 znakéw

max. 10 znakéw

max. 10 znakéw



Pole Typ

orderMaker.city String

orderMaker.country String

orderMaker.idDocTy String
pe

orderMaker.idDocNu String
mber

Przykladowe zapytanie

Opcjona Opis

Ine

false

false

false

false

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Miejscowos$¢
Adres zamieszkania
uczestnika lub osoby

skladajacej deklaracje w
jego imieniu, Kraj

Typ dokumentu tozsamosci
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Numer dokumentu
tozsamosci uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Warunki

max. 40 znakéw

max. 2 znaki, Dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 1 znak, Dozwolone
wartosci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakow
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POST /api/v1/orders HTTP/1.1

Accept-Language: pl

Host: ippk-test.finat.pl

Timestamp: 1558425695364

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: nVxnuOYwRTsqZHdt3hTki169f9X7FX260CWmGg1xVDI
gh+DcfWFgNvq2mYVXB@ynoGpagBhmVkrVakeN8GkssCw==

Content-Type: application/json

Content-Length: 464

{
"orderType": "CHANGE_BASIC",

"memberUuid": "4DD92A7EQ26E46C39C175AA286D668FE",
"contributionValue": 1,
"placingDate": "2019-01-21",
"orderMaker": {
"street": "Testowa",
"idDocNumber": "BTC524539",
"country": "PL",
"surname": "TestCzlowiek",
"name": "Jacek",
"idDocType": "D",
"city": "Warszawa",
"houseNumber": "1",
"postal": "02-121",
"flatNumber": "11"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
uuid String  false  Unikalne id deklaracji w max. 32 znaki
IPPK

Przykladowa odpowiedz
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HTTP/1.1 200 0K

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 49

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"uuid" : "68280C0217524BFBAEE30C5D40664C6C"

}

Przykladowe bledne zapytanie

POST /api/v1/orders HTTP/1.1

Accept-Language: pl

Host: ippk-test.finat.pl

Timestamp: 1558425695616

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: zamMNGThdcOypl2rDcabGbMzpHINZMeMOwQjqqdOu0
Kq+QewVG9qpInpFVRcCeInDgDHXR/7dusFyJlyQ3WKAoQ==

Content-Type: application/json

Content-Length: 459

{
"orderType": "INVALID",
"memberUuid": "A12D8ED84B8B4A2CAAB1B6553ACAECAS",
"contributionValue": 1,
"placingDate": "2019-01-21",
"orderMaker": {
"street": "Testowa",
"idDocNumber": "BT(C524539",
"country": "PL",
"surname": "TestCzlowiek",
"name": "Jacek",
"idDocType": "D",
"city": "Warszawa",
"houseNumber": "1",
"postal”: "02-121",
"flatNumber": "11"

Przykladowa odpowiedzZ na bledne zapytanie
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HTTP/1.1 422 Unprocessable Entity

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 117

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"remoteErrors" : [ {
"fieldName" : "orderType",
"message"” : "Typ zlecenia nie jest obstugiwany."
P
}
Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remoteErrors Array  false  Tablica zawierajaca zbi6r
bleddw zapytania
remoteErrors[].fie String  false Pole méwigce, ktére pole
1dName zapytania jest bledne
remoteErrors[].mes String  false Komunikat btedu
sage

Pobierz liste dyspozycji
Metoda umozliwia pobranie listy i szczegétow deklaracji ztozonych przez uczestnikéw PPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy posiada uprawnienia
do oddzialdéw, dla ktérych dyspozycje chce pobra¢ (czy posiada uprawnienie DYSPOZYCJE do
oddzialu pracownika).

W celu uzyskania listy dyspozycji mozna okresli¢c kryteria wyszukiwania w zapytaniu. W
przypadku nie podania zadnego kryterium zostang zwrécone wszystkie dyspozycje.

Lista kryteriow, ktore mozna przekaza¢ w zapytaniu:

 unikalny identyfikator dyspozycji,
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» okredli¢ przedzial czasowy, w ktérym deklaracja zostaly zlozone przez uczestnikow (data od,
data do),

* okresli¢ przedzial czasowy, w ktorym deklaracje zostaly utworzone w iPPK (data od, data do),
 unikalny identyfikator uczestnika, ktérego dyspozycje chcemy pobrac,

* kod rodzaju dyspozycji,

* status dyspozycji,

* numer dyspozycji.
W odpowiedzi API iPPK przekaze nastepujgce dane dyspozycji:

» unikalny identyfikator dyspozycji,

* status dyspozycji,

* rodzaj dyspozycji,

 date utworzenia dyspozycji,

 date zlozenia dyspozycji,

* login uzytkownika, ktory zarejestrowal dyspozycje w iPPK,
* numer dyspozycji,

 unikalny identyfikator uczestnika, ktory ztozyl dyspozycje.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine

orderUuid String  true unikalny identyfikator max. 32 znaki
dyspozycji w systemie iPPK

dateFrom String  true data od daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

dateTo String  true data do daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

creationDateFrom  String  true data od utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd

creationDateTo String  true data do utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd
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Pole Typ

Ine
orderType String  true
orderStatus String  true
orderNumber String  true
employeeUuid String  true

Przykladowe zapytanie

28

Opcjona Opis

typ dyspozycji

status dyspozycji w systemie
iPPK

numer dyspozycji w
systemie iPPK

unikalny identyfikator
uczestnika w systemie iPPK

Warunki

max. 31 znakow, dozwolone
wartosci: RESIGNATION,
(rezygnacja z PPK)
RETURN(powrét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki dodatkowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie sktadki dodatkowej
uczestnika)

max. 255 znakow,
dozwolone wartosci:
APPROVED ( zatwierdzona)
CANCELED (anulowana)
CANCELED_BY_FI
(anulowane przez IF)
DELIVERED_TO_FI
(dostarczona do IF)
,FOR_APPROVAL (do
zatwierdzenia), FOR_PRINTI
NG (do wydruku),NEW
(nowa),PROCESSED_BY_FI
(przetwarzana w
IF),SENT_TO_FI ( przekazana
do IF).

max. 40 znakéw

max. 32 znaki



POST /api/v1/orders/search HTTP/1.1

Host: ippk-test.finat.pl

Content-Length: 335

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: 5fFkKUShCFyoHw9fh05719/G951bZHty0z7IRYZz60
JBjTAz76DohUP+ip2D7mAi1QC09IATpI85wfAAJEF5SA==

Timestamp: 1558425695724

Content-Type: application/json

{
"orderType": "RESIGNATION",
"dateFrom": "2010-02-02",
"creationDateFrom": "2010-02-02",
"creationDateTo": "2019-05-21",
"orderStatus": "FOR_PRINTING",
"orderUuid": "43970EC02C964676B2DA4B8018573864",
"orderNumber": null,
"dateTo": "2019-05-21",
"employeeluid": "EB2597A6CBD5425F87CF418(8277B161"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

[1.orderUuid String  false unikalny identyfikator max. 32 znaki
dyspozycji w iPPK

[1.status String  false status dyspozycji max. 20 znakow

[1.type String  false  rodzaj dyspozycji max. 31 znakow

[].orderDate String  false data zlozenia przez max. 10 znakéw, format:
uczestnika YYYY-MM-DD

[].creationDate  String  false data utworzenia w iPPK max. 10 znakéw, format:

YYYY-MM-DD

[1.orderNumber String  false numer dyspozycji w max. 255 znakow
systemie iPPK

[1.memberUuid String  false unikalny identyfikator max. 32 znaki
uczestnika w iPPK

[1.applicantlogin String  false  login uzytkownika, ktéry max. 255 znakéw

zarejestrowal, dyspozycje

Przykladowa odpowiedz



HTTP/1.1 200 0K

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 314

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

[ 1
"orderUuid" : "43970EC02(964676B2DA4B8018573864",

"status" : "FOR_PRINTING",

“type" : "PRODUCT_RESIGNATION",

"orderDate" : "2019-05-21",

"creationDate" : "2019-05-21",

"orderNumber" : "PPK_ D 2019 05 1",

"memberUuid" : "EB2597A6CBD5425F87CF418C8277B161",
"applicantlLogin” : "empuser@test.pl"

}]

Pobierz PDF dyspozycji
Metoda umozliwia pobranie wydruku pdf wybranej dyspozycji.
Wymagane uprawnienia:

« PRACODAWCA_AP],
« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dyspozycje posiada
uprawnienia do oddzialow uczestnika, ktorego dyspozycje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddziatu pracownika).

Po podaniu w zapytaniu unikalnego identyfikatora dyspozycji (uuid) przekazywana jest odpowiedz
zawierajgca binaria pdf oraz nazwe pliku.

Szczegoly zapytania

Table 1. /api/v1/orders/{uuid}
Parameter Description

uuid Unikalny identyfikator wydruku.

Przykladowe zapytanie
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GET /api/v1/orders/2B2163AE11AC472E9A7741264F154060 HTTP/1.1

Host: ippk-test.finat.pl

Auth:
FD6758A317A046D3A376B0OA2465E4528:5697979526:076MzCQwIubRU12F196GbPOGte9iYWoUs+fuVvlc+z
SVURNZz3g570XE7cdVyyhy56UQI@Wirsh/muvRF8+3UqQ==

Timestamp: 1558425694963

Przykladowa odpowiedz

HTTP/1.1 200 0K

Content-Disposition: attachment;filename=PPK_D_2019_2_101.pdf
Content-Type: application/pdf

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0@, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 16813

Zmien status dyspozycji
Metoda umozliwia zmiane statusu dyspozycji.
Wymagane uprawnienia:

* PRACODAWCA_AP],

* PRACODAWCA_DYSPOZYCJE.
W zapytaniu przekazujemy unikalny identyfikator dyspozycji (uuid) oraz jej docelowy status. W
odpowiedzi zwracany jest komunikat sukcesu lub porazki, w zaleznos$ci od tego czy udalo sie
zmienic¢ status.

* "Zmieniono status dyspozycji." (sukces)

* "Nie udalo sie¢ zmieni¢ statusu dyspozycji. OPIS BLEDU." (porazka),
gdzie OPIS BLEDU moze przyja¢ wartosc:

* "Brak uprawnien." - jesli uzytkownik nie ma uprawnien do danych pracownika

* "Dyspozycja w miedzyczasie zmienila swoj stan. Sprobuj jeszcze raz." - dla Sciezek:
o Do wydruku - Do zatwierdzenia,
o Do zatwierdzenia — Zatwierdzona,
o Do zatwierdzenia — Anulowana,

> Do wydruku - Anulowana,
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jesli od momentu wyszukania dyspozycji do zainicjowania zmiany statusu przez API, status
dyspozycji ulegnie zmianie.

Przykladowe zapytanie

PATCH /api/v1/orders/A441304D151D42E6AAFO3BAACBEEBD63/statuses HTTP/1.1

Host: ippk-test.finat.pl

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: juwZvWTeZY39PT3j3d5FPpcKIkLKetj/Bw8rOWTxou
uS68VvIeY8FGwLDFCxBQCpATTysIeAsPy7criVFH301g==

Timestamp: 1558425695207

Content-Length: 39

Content-Type: application/json

{
"destinationStatus": "APPROVED"

}

Przykladowa odpowiedz

HTTP/1.1 200 0K

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Szczegoly zapytania

Pole Typ Opcjona Opis Warunki
Ine

destinationStatus String  false  Status docelowy dyspozycji FOR_APPROVAL - do
zatwierdzenia , APPROVED -
zatwierdzona, CANCELED -
anulowana

Skladki API

Lista metod API umozliwiajacych wykonywanie operacji zwiazanych ze skladkami dla uczestnikow
PPK ponizej.

Lista metod zwiqzanych ze sktadkami
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nazwa biznesowa nazwa systemowa

Zaladuj paczke sktadek upload-contributions

Pobierz status paczki  contributions
skladek oraz liste
bledow

Pobierz liste i szczegdly search-contributions-
paczek skiadek files

Pobierz liste sktadek search-contributions
uczestnika

krotki opis metody

Metoda umozliwia
zaladowanie do iPPK
paczki zawierajacej
skladki dla uczestnikéw
PPK.

Metoda pozwala na
pobranie statusu paczki
oraz listy bledow
wykrytych podczas
przetwarzania w iPPK.

Metoda umozliwia
pobranie listy plikow z
wplatami wczytanych
do iPPK.

Metoda umozliwia
pobranie listy skladek
uczestnika PPK.

uprawnienia

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

Oprdécz uprawnien, koniecznych, aby moéc uzywaé metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale

"Klucze API".

Ponizej szczegdtowa specyfikacja metod zwigzanych ze sktadkami uczestnikow PPK.

Zaladuj paczke skladek

Metoda umozliwia zaladowanie do iPPK paczki zawierajacej sktadki dla uczestnikow PPK. Jesli
skladka uczestnika jest obnizona z powodu zbyt niskich dochodéow w danym okresie, nalezy

przekazac¢ w polu 'obnizona’ warto$¢ 'true'.

Podczas wykonywania metody wykonywane sg nastepujace walidacje:

* czy poprawny format pliku,

» czy wszystkie wymagane pola zostaly wypeinione,

* czy istnieja w systemie uczestnicy, dla ktorych sa skladki,

* czy dane w polach imie i nazwisko zgodne z danymi w iPPK,

* czy miesigc sktadki nie jest przyszly w stosunku do miesigca obecnego,

* czy podano przynajmniej jedng skladke dla uczestnikow w pliku,

» czy kwota skladki ma dokladnie dwa miejsca po przecinku.

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.
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Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik wczytujacy paczke posiada
uprawnienia do oddzialow uczestnikdw, ktérych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKEADKI do oddzialu pracownika).

Paczka musi posiadac:

* Nazwe o maksymalnej dtugosci 100 znakow,
* Informacje o miesigcu, za ktory sa wplaty,
* Informacje o roku, za ktory sa wplaty,

» Tablice zawierajaca:

nazwa opis/warunki
uuid uczestnika unikalny identyfikator uczestnika w iPPK
wysokos¢ wplaty dodatkowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku
wysokos$¢ wplaty dodatkowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku
wysokos¢ wplaty podstawowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku
wysokos$¢ wplaty podstawowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku
obnizona atrybut, przyjmujacy wartos¢ 'T' w przypadku,
gdy wplata jest obnizona, 'N', jesli nie jest
obnizona

W odpowiedzi zwracany jest unikalny identyfikator paczki ze sktadkami.

atrybut zawartos¢
uuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

W celu pobrania szczegolow dotyczacych pliku, nalezy otrzymany uuid przekaza¢ w metodzie
Pobierz status paczki skladek oraz liste bledow.

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebiegl pomyslnie, paczka
bedzie dostepna z poziomu interfejsu graficznego aplikacji oraz API (metoda Pobierz liste i
szczegoOly paczek skladek). Paczki bledne bedzie mozna pobrac jedynie przy uzyciu API (metoda
Pobierz liste i szczegoly paczek skladek).

Przykladowe zapytanie

34



POST /api/v1/contributions HTTP/1.1

Host: ippk-test.finat.pl

Content-Length: 628

Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526: rTOxWPYeZuAj9EJoyVbjohRojkQNm2XwII9qzP30BM
DCd5zI0rFIFCeMyvKfDYLKONPyjTGLwTp7rXyCZjFMeQ==

Content-Type: application/json

Timestamp: 1558425590404

{
"month": "2",
"fileName": "file_name",
"year": "2019",
"contributions": [
{
"additionalMember": 12.46,
"basicEmployer": 12.90,
"memberUuid": "85A91E7740E24CC2912C35E56E576EAT",
"basicMember": 54.12,
"additionalEmployer": 34.23,
"basicReduced": "N"
Iy
{
"additionalMember": 19.46,
"basicEmployer": 42.90,
"memberUuid": "85A91E7740E24CC2912C35E56E576EAT",
"basicMember": 34.12,
"additionalEmployer": 24.23,
"basicReduced": "N"
}
]
+

Przykladowa odpowiedz

HTTP/1.1 202 Accepted

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 49

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"uuid" : "13716BBBCCFA4452855548EFBE5BA559"

}



Pobierz status paczki skladek oraz liste
bledow

Metoda umozliwia pobranie statusu paczki skladek, w przypadku, gdy paczka nie zostala
przetworzona z powodu blednej zawartosci, w odpowiedzi oprocz statusu zostanie przekazana lista
bledow.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania statusu paczki oraz logu bledéw nalezy przekaza¢ w zapytaniu uuid paczki.

W odpowiedzi zostang przekazane:

- uuid paczki,

- status paczki (jedna z wartosci: LOADED - wczytana, IN PROGRESS - w trakcie wczytywania,
WRONG - paczka zawiera bledy).

W przypadku, gdy status paczki ma wartos¢ WRONG, w odpowiedzi zostanie przekazana lista
bleddow, o nastepujacej strukturze:

atrybut zawartos¢

fileUuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

fileStatus status pliku

remoteErrors tablica zawierajgca liste bledow (log bledow)

fieldName nazwa pola zawierajacego blad

message komunikat bledu

Pobierz liste 1 szczegoly paczek skladek

Metoda umozliwia pobranie listy i szczegotow plikdw z wplatami wcezytanymi do iPPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania listy plikow nalezy w zapytaniu poda¢ przynajmniej jeden z parametrow:

* unikalny identyfikator pliku(paczki) - uuid,
* date wgrania pliku od,

* date wgrania pliku do,
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* adres e-mail uzytkownika,ktéry wgrat plik.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy paczke posiada
uprawnienia do oddzialow uczestnikow, ktérych wplaty znajduja sie w pliku (czy posiada

uprawnienie SKELADKI do oddzialu pracownika).

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jesli uprawnienia uzytkownika ograniczone sa do niektorych
oddzialéw, otrzyma on tylko dane o plikach, ktore zostaty przez niego wczytane.

Przykladowe zapytanie

POST /api/v1/contributions/files HTTP/1.1
Host: ippk-test.finat.pl
Auth:

FD6758A317A046D3A376B0OA2465E4528:5697979526:3h/MVYTvQttxjXjBIsk52pSQCBOKW7ReIz7tz+eG/T

YrVr1F4uKo2kigEbnIpXJb1UM1SV3eA1rOuORXk9sLmg==
Timestamp: 1558425590871

Content-Type: application/json

Content-Length: 122

{
"fileluid": null,
"dateFrom": "2000-01-01",
"uploaderEmail": "empuser@test.pl”,
"dateTo": "2030-02-02"
}
Szczegoly zapytania
Pole Typ Opcjona Opis
Ine
fileUuid String  true Unikalny identyfikator
pliku, z ktérego pochodza
wplaty w systemie iPPK
dateFrom String  true Poczatek zakresu dat
importu pliku
dateTo String  true Koniec zakresu dat importu
pliku
uploaderEmail String true Email

Warunki

max. 32 znaki

max. 10 znakéw, format
daty: yyyy-mm-dd
max. 10 znakéw, format
daty: yyyy-mm-dd

max. 255 znakéw, Email
uzytkownika, ktory
importowatl plik do systemu
iPPK.
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Przykladowa odpowiedz

HTTP/1.1 200 OK

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Content-Length: 893

{
"contributionFiles" : [ {

"fileUuid" : "E59B3QEDEA284D338411F18B3D8A1148",

"title" : "NIP 5697979526 Sktadki PPK 2018.01 Company name",

"bankAccount" : "123456789123456789123456",

"status" : "LOADED",

"uploadDate" : "2019-05-21707:59:50.846679",

"uploaderEmail" : "empuser@test.pl",

"numberOfContributions" : "4",

"contributions" : [ {
"contributionType" : "BASIC_MEMBER",
"sumOfContributions" : "41.0",
"numberOfContributions” : "1"

oA
"contributionType" : "ADDITIONAL_MEMBER",
"sumOfContributions" : "33.0",
"numberOfContributions” : "1"

oA
"contributionType" : "ADDITIONAL_EMPLOYER",
"sumOfContributions" : "25.0",
"numberOfContributions” : "1"

oA
"contributionType" : "BASIC_EMPLOYER",
"sumOfContributions" : "12.0",
"numberOfContributions” : "1"

F

} ]
}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

contributionFiles[ String ~ false  Unikalny identyfikator pliku max. 32 znaki, Unikalny w
].fileluid w systemie iPPK iPPK identyfikator pliku, z
ktdérego pochodzi wplata
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Pole Typ

contributionFiles[ String
1.title

contributionFiles[ String
1.bankAccount

contributionFiles[ String
1.status

contributionFiles[ String
].uploadDate

contributionFiles[ String
].uploaderEmail

contributionFiles[ String
1.numberOfContribu
tions

contributionFiles[ String
].contributions[].
contributionType

contributionFiles[ String
].contributions[].
sumOfContributions

contributionFiles[ String
1.contributions[].
numberOfContributi

ons

Opcjona Opis

Ine

true

true

false

false

false

false

true

true

true

Tytul przelewu do Instytucji
Finansowej

NRB Numer rachunku
bankowego Instytucji
Finansowej do wpiat

Kod statusu pliku
zawierajacego wplaty

Data i godzina utworzenia
pliku zawierajacego wplaty

Adres e-mail uzytkownika,
ktory wezytatl plik z
wplatami

Liczba skladek w pliku

Typ skiadki

Suma skladek w pliku

Liczba skladek danego typu
w pliku

Przykladowa odpowiedzZ na bledne zapytanie

Warunki

max. 255 znakow

max. 50 znakéw

max. 30 znakow,
dopuszczalne wartosci:
IN_PROGRESS (w trakcie
przetwarzania), LOADED
(wczytany), NEW (nowy),
PASSED_TO_FI (przekazany
do Instytucji Finansowej),
PROCESSED_BY_FI
(przetworzony przez
instytucje finansowa),
PROCESSED_WITH_ERRORS
(przetworzony z bledami),
WITHDRAWN (wycofany),
WRONG (bledny)

max. 20 znakow, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakow

max. 100 znakow

max. 20 znakéw

max. 100 znakow

max. 255 znakow
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HTTP/1.1 422 Unprocessable Entity

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 148

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Wymagane jest podanie co najmniej jednego parametru zapytania."
P
}

Pobierz liste skladek uczestnika

Metoda umozliwia pobranie listy sktadek uczestnika PPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu otrzymania listy nalezy poda¢ w pliku zapytania przynajmniej jeden parametr:

» unikalny identyfikator uczestnika lub

* unikalny identyfikator pliku sktadkowego.
W odpowiedzi zostang zwrdcone wartosci:

* typ skladki

* kwota skladki

* status skladki

 unikalny identyfikator uczestnika

* unikalny identyfikator sktadki

» unikalny identyfikator pliku, z ktérego pochodzi sktadka
* miesigc naliczenia skladki

* rok naliczenia skladki.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dane posiada
uprawnienie SKEADKI do oddziatu pracownika, ktérego dotyczy zapytanie.
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Dane, ktore zostana przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktory probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jedli uprawnienia uzytkownika ograniczone sa do niektorych
oddzialow, otrzyma on tylko dane o plikach, ktore zostaty przez niego wczytane.

Przykladowe zapytanie

Parameter Description

memberUuid Unikalny identyfikator uczestnika w systemie
iPPK

fileluid Unikalny identyfikator pliku skladkowego w

systemie iPPK

GET
/api/v1/contributions?memberUuid=60358E7671864DDC8B781EQF2B79A28F&fileUuid=64C22D58318
041268DF8459F4B7E5B33 HTTP/1.1

Host: ippk-test.finat.pl

Auth:
FD6758A317A046D3A376B0OA2465E4528:5697979526:RVyMjA7vudeOvaiN9qugLILRAv+kfjrakfyUPtotx8
QtYRnrZoAYqp635i4p8w@32C0i+KdRjucLgUYMojbE1A==

Content-Type: application/json

Timestamp: 1558425589647

Przykladowa odpowiedz

HTTP/1.1 200 0K

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

Content-Length: 1276

X-Content-Type-Options: nosniff

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{

"contributions" : [ {
"type" : "BASIC_EMPLOYER",
"value" : "12.0",
"status" : "NEW",
"memberUuid" : "60358E7671864DDC8B781EQF2B79A28F",
"reduction" : "NOT_REDUCED",
"uuid" : "7D9A7DAAB5B541078FF3F24B2C6B5175",
"fileUuid" : "64C22D58318041268DF8459F4B7E5B33",
"month" : "1",
"year" : "2018"
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oA
"type" : "ADDITIONAL_EMPLOYER",
"value" : "25.0",
"status" : "NEW",
"memberUuid" : "60358E7671864DDC8B781EQOF2B79A28F",
"reduction" : "NOT_REDUCED",
"uuid" : "43304B64BBF3421999669698DD989033",
"fileUuid" : "64C22D58318041268DF8459F4B7E5B33",

"month" : Il1ll'
"year" : "2018"
oA

"type" : "BASIC_MEMBER",

"value" : "41.0",

"status" : "NEW",

"memberUuid" : "60358E7671864DDC8B781EQOF2B79A28F",
"reduction" : "NOT_REDUCED",

"uuid" : "48B1D906CBIE48FA92D17182FEF@55DB",
"fileUuid" : "64C22D58318041268DF8459F4B7E5B33",

llmonth" : |I1ll'
"year" : "2018"
oA

"type" : "ADDITIONAL_MEMBER",
"value" : "33.0",
"status" : "NEW",
"memberUuid" : "60358E7671864DDC8B781EQF2B79A28F",
"reduction" : "NOT_REDUCED",
"uuid" : "6875937A6AE94F7EA599CDDB91F1BB1B",
"fileUuid" : "64C22D58318041268DF8459F4B7E5B33",
"month" : "1",
"year" : "2018"
}]
}

Przykladowa odpowiedzZ na bledne zapytanie
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HTTP/1.1 422 Unprocessable Entity

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Length: 148

Content-Type: application/json;charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Wymagane jest podanie co najmniej jednego parametru zapytania."
P
}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

contributions[].ty String  false typ sktadki max. 20 znakow, mozliwe

pe wartosci:
ADDITIONAL_EMPLOYER -
skladka dodatkowa
pracodawcy
ADDITIONAL_MEMBER -
skladka dodatkowa
uczestnika
BASIC_EMPLOYER - skladka
podstawowa pracodawcy
BASIC_MEMBER - sktadka
podstawowa uczestnika
UNDUE_MEMBER - skladka

nienalezna
contributions[].va String false kwota sktadki format: 16,2
lue
contributions[].st String  false status sktadki max. 20 znakéw, mozliwe
atus wartosci: NEW - sktadka
nowa CANCELLED - skladka
anulowana

DELIVERED_TO_FI - sktadka
przekazana do instytucji
finansowej COUNTED_BY_FI
- sktadka przeliczone przez
instytucje finansowa
WITHDRAWN - skladka
wycofana
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Pole Typ Opcjona Opis Warunki

Ine

contributions[].me String  false unikalny identyfikator max. 32 znaki
mberlUuid uczestnika w systemie iPPK
contributions[].re String  false  atrybut informujacy, czy max. 12 znakéw, mozliwe
duction skladka uczestnika jest wartos$ci: REDUCED -

obniZona skladka jest obnizona,

NOT _REDUCED - skladka nie
jest obnizona

contributions[].uu String ~ false  ynikalny identyfikator max. 32 znaki
1d sktadki w systemie iPPK
contributions[].fi String  false unikalny identyfikator pliku max. 32 znaki
leluid sktadkowego w systemie

iPPK
cgﬂtri butions[].mo String  false miesigc naliczenia skladki ~ max. 2 znaki, format: MM
n
contributions[].ye String  false rok naliczenia sktadki max. 4 znaki, format: YYYY
ar
Opis struktury bledow
Pole Typ Opcjona Opis Warunki

Ine

remotekrrors Array false Tablica zawierajgca zbior

bledow zapytania
remoteErrors[].fie String  false Pole méwigce, ktére pole
LdName zapytania jest bledne
remoteErrors[].mes String false Komunikat bledu
sage

Dostep zabroniony

W przypadku proby uzyskania dostepu do zasobu (uczestnika PPK lub pliku), do ktérego nie mamy
uprawnien system zwraci status HTTP 403

HTTP/1.1 403 Forbidden

Pragma: no-cache

X-XSS-Protection: 1; mode=block

Expires: 0

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Opis struktury bledow
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Pole Typ

remoteErrors Array

remoteErrors[].fie String
1dName

remoteErrors[].mes String
sage

Opcjona Opis Warunki

Ine

false

false

false

Tablica zawierajgca zbior
bleddw zapytania

Pole mowiace, ktore pole
zapytania jest bledne

Komunikat btedu
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